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摘  要：机器学习技术在僵尸网络检测领域具有广泛应用，但随着僵尸网络形态和命令控制机制逐渐变化，人工

特征选取变得越来越困难。为此，提出基于深度学习的僵尸网络检测系统——BotCatcher，从时间和空间这 2 个

维度自动化提取网络流量特征，通过结合多种深层神经网络结构建立分类器。BotCatcher 不依赖于任何有关协议

和拓扑的先验知识，不需要人工选取特征。实验结果表明，该模型性能良好，能够对僵尸网络流量进行准确识别。 
关键词：僵尸网络；深度学习；检测；特征 
中图分类号：TP309.5 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2018135 

BotCatcher: botnet detection system based on deep learning 

WU Di1,2, FANG Binxing3,4,5, CUI Xiang1,3, LIU Qixu1,2 
1. Institute of Information Engineering, Chinese Academy of Sciences, Beijing 100093, China 

2. School of Cyber Security, University of Chinese Academy of Sciences, Beijing 100049, China 
3. Cyberspace Institute of Advanced Technology, Guangzhou University, Guangzhou 510006, China 

4. Institute of Electronic and Information Engineering of UESTC in Guangdong, Dongguan 523808, China 
5. School of Cyberspace Security, Beijing University of Posts and Telecommunications, Beijing 100876, China 

Abstract: Machine learning technology has wide application in botnet detection. However, with the changes of the forms 
and command and control mechanisms of botnets, selecting features manually becomes increasingly difficult. To solve 
this problem, a botnet detection system called BotCatcher based on deep learning was proposed. It automatically extract-
ed features from time and space dimension, and established classifier through multiple neural network constructions. 
BotCatcher does not depend on any prior knowledge which about the protocol and the topology, and works without manually 
selecting features. The experimental results show that the proposed model has good performance in botnet detection and has 
ability to accurately identify botnet traffic . 
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1  引言 

僵尸网络（botnet）[1]是指一群可被攻击者远程

控制的非合作用户终端。其中，被感染的终端称为

僵尸主机（bot），控制者（botmaster）可以通过命

令与控制（C&C, command and control）信道对僵尸

主机进行一对多的操控。作为一种大规模攻击平

台，攻击者可以利用僵尸网络发起分布式拒绝服务
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（DDoS, distributed denial of service）、垃圾邮件、钓

鱼攻击、恶意软件分发、加密勒索、虚拟货币挖掘

等大规模攻击活动，对互联网造成了极大的安全威

胁。2016 年，Mirai 僵尸网络通过控制物联网智能

设备对 OVH、Dyn 等公司发起多次大规模 DDoS
攻击，并引发了美国东海岸断网事件和德国电信用

户访问网络异常事件[2]。2017 年，WannaCry 通过

MS17-010 漏洞在全球范围内爆发，影响近百个国

家上千家企业及公共组织，该程序感染计算机后会

植入敲诈者病毒，导致电脑大量文件被加密[3]。安

天和电信云堤发布的《2017 全球僵尸网络 DDoS 攻击

威胁态势报告》中指出，2017 年，受到黑客 DDoS
攻击的国家共 130 个，其中，我国被攻击总次数高达

12 200 万次，占全球受攻击总数的 84.79%。 
在僵尸网络检测领域，机器学习技术目前得到

了广泛应用。尤其在异常检测方面，研究人员利用

分类（如朴素贝叶斯[4]、支持向量机[5]、随机森林[6]）

或聚类（如 DBSCAN[7]、X-means[8]）算法，依据多

种特征建立模型，识别恶意网络流量。这些检测模

型在论文实验中都具有较低的漏报率和误报率，但

是都面临一个相同的问题：依赖人工选取的特征。

特征通常在模型建立前由研究者通过经验设定，常

见的角度包括网络流属性（如数据分组数量、数据

分组平均字节）、时间（如相邻 2 条数据流平均间

隔时间）、行为（如是否访问相同服务器）等。合

理的特征可以有效地提高模型的性能，但是一方

面，人工选取对设计者的先验知识有着较高要求，

另一方面，固定的特征也为攻击者提供了可乘之

机。攻击者可以利用对抗机器学习思想，针对性地

改变僵尸网络流量相关特征，借此逃避模型的检

测。文献[9]指出攻击者可以通过向僵尸网络流量中

注入特定数据分组和数据流噪声的方法消除空间

相似性以及在通信中加入随机时延来消除时间相

似性。文献[10]指出攻击者可以通过使僵尸主机随

机访问正常域名从而逃避防御人员对 C&C 服务器

的聚类。 
目前，深度学习技术在图像分类和文本识别领

域有着广泛的应用[11-12]，其通过多层神经网络结构

与大量参数的调节，可以对样本的特征进行逐层抽

象和提取。因此，为了解决特征选取困难和容易被

攻击者针对的问题，本文围绕基于深度学习的僵尸

网络检测系统展开讨论。本文的主要贡献如下。 
1) 提出一种新型检测模型——BotCatcher，利

用深度学习技术自动化学习网络流量时间和空间

这 2 个维度的特征，将特征提取与模型训练过程结

合起来，从全局的角度识别僵尸网络流量。该检测

模型不依赖于任何有关协议和拓扑的先验知识，也

不需要人工选择特征。 
2) 提出 2 种深层神经网络结构用于时空特征

的提取。空间维度方面，借鉴卷积神经网络（CNN, 
convolutional neural network）在图像识别领域的应

用方法，将网络流量映射为灰度图像，并利用多层

CNN 从中逐步抽取特征。时间维度方面，先对每条

数据流进行处理得到对应的数据分组序列与字节

序列，再分别送入长短期记忆（LSTM, long 
short-term memory）网络中学习特征。 

3) 实现 BotCatcher 原型系统，构造合理数据集

进行性能评估实验。实验研究表明，BotCatcher 相

比已有的深度学习检测模型，具有更高的准确性，

能够有效检测大规模复杂的僵尸网络流量。 

2  相关工作 

僵尸网络检测已有工作总结如表 1 所示。从公

开发表的文献看，僵尸网络检测领域目前有如下具

有代表性的工作。 
基于网络流量的僵尸网络检测技术主要包括

误用检测和异常检测等。其中，误用检测基于通信

特征码，使用事先配置的特征匹配规则对网络流量

进行筛选，相关的入侵检测系统（IDS, intrusion 
detection system）包括 USTAT[13]、NetSTAT[14]等。

文献[15]通过对 Snort（一款著名的开源 IDS）进行

自定义规则配置，提出了一种以 IDS 为驱动的基于

状态的僵尸网络检测系统 Bothunter。文献[16]通过

在可控环境中观察僵尸主机行为，自动化提取特

征，对不同协议的僵尸网络分别建立检测模型，并

在实际检测过程中自动生成。误用检测技术虽然对

已知的僵尸网络的准确率较高，但是对加密流量的

识别能力较弱，而且无法检测未知攻击。 
异常检测假设僵尸网络中 C&C 服务器与僵尸

主机之间的通信模式与正常用户之间的通信模式

有显著差异，因此可通过流量分析来对僵尸网络产

生的异常流量进行检测，典型的异常特征包括高网

络时延、非常规端口流量等。异常检测方法多使用

机器学习技术，针对使用模型的不同，主要可以分

为 2 种：无监督的聚类模型和有监督的分类模型。 
聚类模型方面，文献[8]提出了一种与协议拓扑
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无关的僵尸网络检测模型 Botminer，其基于僵尸网

络具有时空相似性（space-time similarity）的假设，

从主机行为与通信模式这 2 个层面对具有相似性的

网络流量分别聚类，通过对聚类结果进行关联分析

得出可疑的僵尸网络流量。文献[17]提出的检测模

型与 Botminer 原理相似，在关联分析阶段采用了时

间窗模式，并增加了实时检测功能。文献[10]提出

了一种系统化的相关服务器挖掘模型，该模型没有

对僵尸主机进行水平关联，而是通过流量聚类挖

掘具有相似性的可疑服务器，所用的特征包括与

服务器通信的客户端集合、服务器 IP 地址、whois
信息等。 

分类模型方面，文献[4]针对 IRC 僵尸网络，利

用 J48、朴素贝叶斯和贝叶斯网络算法设计了分类

器，具有较低的漏报率。文献[18]针对 P2P 僵尸网

络，比较了 SVM、KNN 等 5 种分类器在实时检测

中的表现。文献[6]提出一种面向 NetFlow 数据的大

规模高速检测系统 DISCLOSURE，通过采用随机森

林模型动态选取特征，在不同的应用场景中可自适

应地平衡漏报率和误报率。文献[19]提出了一种新

型的随机化数据分割学习模型，采用改良的正向选

择排序技术从特征集中过滤多余无关的特征，并通

过基于泰森多边形的数据剪枝方法来减小庞大的

训练数据集。 
随着人工智能理念以及深度学习技术的发展，

神经网络和深度学习算法被逐渐应用于僵尸网络

检测领域。文献[20]提出利用带有反向传播机制的

多层前馈神经网络建立分类器，并对算法进行改进

使其在更新权值时可以动态调整模型的学习速率。

文献[21]提出将僵尸网络流量转化成随时间变化的

状态序列特征，采用循环神经网络（RNN, recurrent 
neural network）对这些特征进行学习来建立检测模

型。文献[22-23]提出利用 CNN 学习网络流量的特

征，利用图形分类的方法来实现流量分类。 
不同于上述已有工作，本文结合多种深度学习

算法来建立模型，通过多层神经网络逐步抽象，自

动化地学习网络流量时间与空间这 2 个维度的特

征，从而实现对大规模复杂僵尸网络的准确检测。 

3  模型设计 

3.1  BotCatcher 概述 
BotCatcher 的目标为通过深度学习算法，从网

络流量中自动化地提取时间与空间这 2 个维度的特

征，并依此训练分类器。在特征学习模块中，空间

维度特征提取采用 CNN 算法，主要方法为将数据

流转换为二维灰度图像，然后利用 CNN 在图像识

别领域应用的方法对流量特征进行学习；时间维度

特征提取采用 RNN 算法，本系统具体选择 LSTM
神经网络对网络流中依时序排列的数据分组序列

和字节序列进行特征学习。整体框架如图 1 所示。 
3.1.1  数据预处理 

原始数据集文件为 pcap 格式，由多个数据分组

（packet）构成，而 BotCatcher 进行特征学习的对象

为数据流（flow），因此在进行特征提取建立模型之

前需要对原始数据进行预处理，将其聚合为数据流

形式。相关概念定义如下。 

表 1 僵尸网络检测已有工作总结 

研究方向 研究进展 研究团队 存在问题 

基于 IDS 的误用 
检测技术 

提出一种以 IDS 为驱动基于状态的检测系统[15] 德克萨斯 A&M 大学 需要建立特征模板库、难以识别

加密流量、无法检测未知攻击 根据不同协议的僵尸网络分别建立检测模型[16] 维也纳技术大学 

基于聚类的异常 
检测技术 

从主机行为和通信模式这 2 个方面对流量进行聚类[8] 德克萨斯 A&M 大学 
需要人工提取特征、聚类关联分

析繁杂 采用时间窗模式对实时聚类结果进行关联[17] 沙希德贝赫什提大学 

通过客户端重合度等特征聚类挖掘可疑服务器[10] 德克萨斯 A&M 大学 

基于分类的异常 
检测技术 

针对 IRC 僵尸网络设计多种分类器[4] 雷神 BBN 技术中心 

需要人工提取特征、多针对指定

类型僵尸网络、多使用简单的分

类算法 

针对 P2P 僵尸网络设计多种分类器[18] 维多利亚大学 

采用随机森林模型动态选取特征构造检测系统[6] 赛门铁克研究实验室 

采用算法过滤多余无关特征并剪枝缩小数据集[19] 哈立法大学 

基于深度学习的 
检测技术 

利用带有反向传播机制的前馈神经网络进行分类[20] PSG 技术学院 
只使用一种深度学习算法、 
学习得到的特征类型单一 

利用 RNN 提取网络流状态序列特征[21] 门多萨大学 

利用 CNN 在图形分类中的方法提取网络流特征[22] 中国科学技术大学 
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定义 1 数据分组。数据分组定义为 p=(xp, sp, 
tp)，其中，xp 表示五元组<src_ip, src_port, dst_ip, 
dst_port, protocol>，即源 IP、源端口、目的 IP、目

的端口和传输协议，sp 表示数据分组的大小，tp 表

示数据分组的起始时间。原始数据集可以表示为数

据分组的集合 P={p1, p2,…, pn}，n 为数据集包含的

数据分组数量。 
定义 2 数据流。数据流由数据集中五元组相同

的数据分组组合而成，且流中的数据分组按照时间

顺序排列，即{p1=(x1,s1,t1), p2=(x2,s2,t2),…,pi=(xi,si,ti)},
其中，x1=x2=…=xi, t1<t2<…<ti。单个数据流定义为

f=(xf, sf, df, tf)，其中，xf 表示流中所有数据分组相同

的五元组，sf 表示流中所有数据分组的大小之和，

df 表示流的持续时间，tf 表示流中第一个数据分组

的起始时间。 
因此，网络流量呈层次化结构，如图 2 所示。

最底层为按照时间顺序排列的字节序列，这些字节

序列根据不同的网络协议聚合形成不同的数据分

组，数据分组序列根据五元组是否相同聚合形成数

据流。 

 
图 2  网络流量层次化结构 

3.1.2  交叉验证 
为了提高检测模型的泛化能力，同时更准确地

评估模型的分类性能，BotCatcher 对数据流采用 k-
折交叉验证（k-fold cross validation）方法构造训练

集。k-折交叉验证指将样本数据集随机划分为 k 个

相同大小的子集，在每次模型训练迭代过程中，按

顺序选取其中的一个子集作为测试集，剩下的 k−1
个子集作为训练集。本文取 k=10，即将数据集分为

10 份，每次取其中 9 份进行训练，根据损失函数（用

来评估预测值与实际值的差距）进行优化后执行下

一次迭代。 
3.2  空间特征学习 

卷积神经网络是一种基于多层监督学习的人

工神经网络，具有局部感知和权值共享等特点，能

够自动化地学习目标的多尺度特征，相比传统的模

式识别方法，具有更好的自适应性和容错能力，广

泛应用于图像分类等领域，因此 BotCatcher 选择采

用 CNN 对数据流的空间特征进行学习。 
3.2.1  数据规范化 

在学习前需要将每个数据流转化为一张二维

灰度图像。为了提取出相同维度的特征，CNN 要求

输入的图片大小相同，而经过数据预处理得到的训

练集中，各个数据流大小不一，且方差可能很大。

因此为了便于接下来的特征学习，BotCatcher 对所

有的数据流进行截取，取每个数据流前 1 024 B
（32×32）的数据（截取长度在第 4 节中进行评估），

如果某条数据流长度不够1 024 B，则在末尾用0x00
进行填充。通常，一条数据流前面的数据主要包括

连接信息（例如 TCP 连接中的三次握手、TLS 连接

中的密钥交换）与少部分的内容交换，可以较好地

反映整条数据流的主要特征。 
3.2.2  图片转化 

为了验证CNN对流量分类的科学性和可行性，

本文从 NETRESEC 网站随机选取了几种恶意流量，

同时捕获了几种常见的日常流量，并将其可视化。

具体方法为：从某一类的流量中随机抽取若干条数

据流，截取每个数据流中的前 1 024 B 的数据，并

图 1  BotCatcher 整体框架 
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将每个字节转化为一个 8 位灰度像素（0x00 表示黑

色，0xff 表示白色），最后形成一个 32×32 的灰度

图像，如图 3 所示。 

 
图 3  不同类别流量转化成的灰度图像 

从图 3 可以看出，不同应用种类的 pcap 图像之

间具有较为明显的差别，而每一类中的数据流则具有

极高的相似度。因此可以推测僵尸网络数据流转化生

成的图像与正常数据流的图像具有显著差异，即使用

CNN 对图片分类的方法进行流量识别是有效的。 
3.2.3  CNN 结构设计 

本文流量预处理得到的图片输入尺寸以及训

练模型所使用的数据量与经典的 LeNet-5 结构十分

相似。LeNet-5 共使用 7 层卷积神经网络结构，包

括卷积层、池化层、卷积层、池化层、卷积层、全

连接层和输出层，它避免了对图像进行复杂的预处

理过程，在模式分类领域获得了广泛应用，尤其对

于手写数字识别具有非常高的准确率。因此

BotCatcher 借鉴 LeNet-5 结构，同时由于数据流灰

度图像相比于简单的手写数字具有更多复杂的细

节，因此在使用 CNN 时加入了更多的过滤器来全

面学习样本特征。BotCatcher 共采用 2 个卷积层，

并在每个卷积层后的池化层进行最大池化

（max-pooling）操作。 
CNN 具体结构如图 4 所示，每层功能介绍

如下。 
1) 卷积层 C1：卷积操作共使用 32 个过滤器，

卷积核大小为 5×5，卷积步长为 1。该层由 32 个大

小为 28×28 的特征图组成。 
2) 池化层 S1：C1 层的每个特征图在该层进行

一次大小为 2×2 的最大池化操作，即对每个特征图

进行步长为 2 的 2×2 过滤，取 4 个输入中的最大值。

该层由 32 个大小为 14×14 的特征图组成。 
3) 卷积层 C2：卷积操作共使用 64 个过滤器，

卷积核大小为 5×5，卷积步长为 1。该层由 64 个大

小为 10×10 的特征图组成，其中，每个特征图连接

S1 层的所有 32 个或几个特征图。  
4) 池化层 S2：与 S1层进行的池化操作相同，该

层由 64 个大小为 5×5 的特征图组成，特征图中的每

个单元与 C2层中相对应特征图的 2×2 邻域相连接。 
5) 全连接层 D1：由 1 024 个神经元构成，与

S2 层全相连，输出为 1 024 维向量。 
6) 全连接层 D2：由 10 个神经元构成，与 D1

 
图 4  CNN 结构设计 
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层全相连，输出为 10 维向量。 
3.3  时间特征学习 

CNN 只能对数据流的空间特征进行学习，无法

提取链式结构的输入集中各单元之间的依赖关系。

为了更深层地挖掘数据流在时间序列上的特征，

BotCatcher 采用 RNN 中的 LSTM 神经网络进行时

间特征学习。相比于传统的前向反馈神经网络，

RNN 引入了定向循环，能够处理输入之间前后关联

的问题，目前，RNN 在自然语言处理（NLP, natural 
language processing）领域已经取得了巨大成功。如

图 2 所示，网络流量中的每个数据流都由按照时间

顺序排列的数据分组序列构成，因此可以使用 RNN
对其进行序列挖掘。LSTM 是一种特殊的 RNN，主

要解决了序列数据中“长期依赖”的问题。通常，

网络流量由于其协议的特殊性，数据流中的一些数

据分组可能与在其之前的N个数据分组存在依赖关

系（例如 TCP 握手阶段的超时重连），因此相比于

简单循环神经网络，LSTM 更符合流量特征挖掘的

场景需求。 
为了更准确地提取特征，BotCatcher 采用双向

LSTM，即对每个数据流进行正向、反向 2 个方向

的序列扫描。同时采用双层 LSTM 架构，先以数据

分组中的字节序列作为 LSTM 的输入，将每个数据

分组转化为一个向量，再将得到的数据分组向量序

列作为 LSTM 的输入，生成最终的时间维度特征。 
3.3.1  输入规范化 

与 3.2 节相同，为了进行模型训练，需要对所

有输入的数据流进行结构规范化，统一格式。

BotCatcher 对每个数据流截取前 8 个数据分组，每

个数据分组取前 100 个字节（截取长度在第 4 节进

行评估），若长度不够，则在末尾用 0x00 填充。 
3.3.2  LSTM 结构设计 

LSTM 具体结构如图 5 所示，各层功能介绍

如下。 
1) 独热编码层 One-Hot：首先将数据流分为 8

个数据分组，每个数据分组为 100 维向量

a=(a1,a2,…,ai), i=1,2,…,n，ai∈N*且 0≤ai≤255。这

样，数字化的向量在进行训练时，模型会将字节这

种离散值误认为连续值，从而影响权重学习，降

低准确率。因此在进行第一层 LSTM 学习之前，

需要对数据分组向量进行编码。BotCatcher 采用

One-Hot 编码，将每个字节编码为 256 维的向量，

其中只有一位为 1，其他位均为 0，数据分组即变

为 100×256 的稀疏矩阵。 
2) LSTM 层 L1：由 100 个 LSTM 单元构成，输

入为 One-Hot 编码后的字节序列，输出为 100 个 256
维向量。 

3) 全连接层 D1：由 256 个神经元构成，输出

 
图 5  LSTM 结构设计 
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为 256 维向量。 
4) LSTM 层 L2：由 8 个 LSTM 单元构成，输入

为 D1 层生成的数据分组序列，输出为 8 个 256 维

向量。 
5) 全连接层 D2：由 10 个神经元构成，输出为

10 维向量。 
3.4  分类学习 

在进行分类之前，需要对数据流时间和空间这

2 个维度的特征进行聚合。聚合过程有累加、累乘、

取最大值等多种方式，为了尽可能地保留网络流量

的时空特性，BotCatcher 采用串联的方式进行聚合，

即将 2 个 10 维的特征向量相接，构成一个 20 维的

特征向量。 
1) 分类器选择：基于数据流特征，使用 Softmax

分类器来判断输入的数据流为正常流量还是僵尸

网络流量，如式(1)所示。其中，Vi为向量的第 i 个
元素，该元素的 Softmax 值 Si 为 

 e
e

i

j

V

i V

j

S =
∑

 (1) 

Softmax 会将多个神经元的输出映射到(0,1)内，

各个输出之和为 1，符合概率形式，简单易用。本文

的 Softmax 作为二分类器，输出结果为 2 类。 
2) 损失函数：模型训练时，在分类器后需要根

据损失函数计算损失，继而进行反向传播来进行参

数调整，即 BP（back propagation）过程。BotCatcher
选用多分类交叉熵损失（categorical cross-entropy 
loss）函数作为模型的损失函数。此外，为了防止

训练结果过拟合，使权重的分配更加均匀，在损失

函数中加入了正则项，如式(2)所示。 

 2
,

1( , ) log( ( ))
2i b i i

i i

J b y f x λ= − +∑ ∑WW W  (2) 

其中，W 为权值矩阵，b 为偏移量， λ为权重衰

减系数，y 为真实分类结果， , ( )bf xW 为分类器输

出结果。 
3) 优化算法：BotCatcher 采取的优化算法为基

于 mini-batch 的随机梯度下降法（SGD, stochastic 
gradient descent），并加入动量参数 ρ来提高稳定性，

加快学习速度。参数更新过程如式(3)所示。 
 1 ( )

ii i Jθθ ρθ α θ−Δ = − ∇  

 1i i iθ θ θ+ = + Δ  (3) 

其中，α为学习率， ( )J θ 为损失函数。 

模型训练过程如算法 1 所示。 
算法 1  模型训练过程 
输入  训练集{(x1,y1),…,(xi,yi)}，神经网络层数

N，网络矩阵 W，偏移量 b，学习率 α，动量 ρ ，准

确率变化量阈值 a，batch_size 大小为 m。其中，J(W, 
b)为带有正则项的损失函数，z(l)为第 l 层的输出，

Wf、bf 分别为上一轮迭代时的权重矩阵和偏移量 
输出  更新后的网络权重矩阵 W’，偏移量 b’ 
1) while accuracy aΔ >   

2) 从训练集中随机选取 m 对样本 

3) ( ) 1 ( , )N J b
m

δ ← W   

4)   for 1l N← −  to 1 do 
5)   ( ) ( ) T ( 1) ' ( )( ) ( )l l l lf zδ δ +← W   
6)   ( ) ( ) ( ) ( )

( )( )l l l l
f lρ α δ= − − ∇WW W W   

7)   ( ) ( ) ( ) ( )
( )( )l l l l

f b lb b bρ α δ= − − ∇   

8)   end for 
9)   使用验证集进行验证 

10) end while 

4  效果评估 

4.1  数据集 
本文实验采用的数据集由僵尸网络流量、正常

网络流量和背景流量 3 个部分组成。其中，僵尸网

络流量取自 CTU 大学（布拉格捷克理工大学）组

织建立的 Stratosphere IPS 项目，该项目的一个姊妹

项目 Malware Capture Facility 专门负责收集和捕获

各种类型的恶意流量和正常流量，著名的 CTU-13
数据集[24]就由该项目建立。本文从中选择了若干个

具有代表性的僵尸网络作为实验数据集，并对其中

过大（超过 1 GB）的 pcap 分组进行了一定裁剪，

如表2所示。正常网络流量取自 ISOT 2010数据集[25]，

该数据集混合了 French chapter of Honeynet[26]、

Ericsson Research in Hungray[27]等多个项目的公开

数据集，包括 Storm 和 Zeus 这 2 种 P2P 僵尸网络

以及 HTTP、P2P 应用（例如 bittorrent）、游戏等多

种非恶意流量，本文选取其中未感染主机的流量作

为本文实验的正常流量。 
此外，为了使实验数据更接近用户日常上网环

境，对本地 10 台日常使用的电脑进行了流量采集，

生成流量作为本文实验的背景流量。 
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表 2 数据集 

僵尸网络 CTU 序号 处理 

Neris 42 原始（56 MB） 

Rbot 44 原始（123 MB） 

Virut 46 原始（30 MB） 

Zeus 78-2 裁剪（309 MB） 

Conficker 90 原始（13 MB） 

Geodo 125-1 裁剪（327 MB） 

Miuref 127-1 原始（16 MB） 

Bunitu 141-1 原始（323 MB） 
 
4.2  评估指标 

为了对检测模型的表现进行评估，本文共选取

3 个实验指标，分别为准确率（ACC）、误报率（FPR）
和 Fβ值，如式(4)所示。 

 TP TNACC
TP TN FP FN

+
=

+ + +
 

 FPFPR
FP TN

=
+

 

 
2 2

2

(1 )
( ) ( )

TPF
TP TP FN TP TP FPβ

β
β

+
=

+ + +
 (4) 

其中，Fβ值为查准率和查全率的加权调和平均值，

由于在流量检测中查准率比查全率更加重要，因此

β应介于 0~1 之间，本文将 β定为 0.5。TP 是将正

类预测为正类的数量，TN 是将负类预测为负类的

数量，FP 是将负类预测为正类的数量，FN 为将正

类预测为负类的数量。 
4.3  参数选择 

第 3 节中，在对流量进行特征学习时，需要对

数据集进行预处理，通过截取相同大小的长度将流

量数据处理成深度学习框架需要的输入形式，相关

参数包括以下 3 个部分。 
1) bpf：空间特征学习模块中，每条数据流的字

节数，即输入图片的大小。 
2) ppf：时间特征学习模块中，每条数据流的数

据分组数量。 
3)bpp：时间特征学习模块中，每个数据分组的

字节数。 
合理的模型输入规格可以更好地保留流量数

据自身特性，同时有助于构造出学习能力更强的神

经网络结构，加快模型学习的效率。因此，为了方

便选择合适的参数，本文取 Conficker、Neris、Zeus

这 3 个较为典型的僵尸网络数据集，对它们的流量

特征进行了 3 个方面的统计，即每条数据流的字节

数、每条数据流的数据分组数和每个数据分组的字

节数，统计数据分组包括总数、最大值、最小值、

平均值和众数，如表 3 所示。 

表 3 流量参数统计数据 

统计数据 Conficker Neris Zeus 

总数据流 18 855 9 480 23 146 

总数据分组 154 838 195 971 488 858

总字节 9.36×106 3.48×107 3.17×108

每条数据流字节数最大值 19 942 864 526 81 095 

每条数据流字节数最小值 232 60 306 

每条数据流字节数平均值 496 3 675 13 678 

每条数据流字节数众数 480 372 3 496 

每条数据流数据分组数最大值 268 6 662 92 

每条数据流数据分组数最小值 4 1 5 

每条数据流数据分组数平均值 8 20 21 

每条数据流数据分组数众数 8 6 10 

每个数据分组字节数最大值 1 466 10 274 1 474 

每个数据分组字节数最小值 54 60 54 

每个数据分组字节数平均值 60 177 647 

每个数据分组字节数众数 62 60 54 

 
综合表 3 提供的信息，本文将 2 个特征学习模

块作为单独的模型分别进行了模拟实验（即只用空

间特征训练或只用时间特征训练），并根据结果对

模型参数进行了如下选择。 
1) 对于空间特征学习模块，本文对 bpf 分别取

25×25、26×26、…、37×37，构造 13 组训练集对模

型进行训练，训练结果如图 6 所示。从图 6 可以看出，  

 
图 6  bpf 参数选择 
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当 bpf 大小超过 1 089（33×33）时，模型准确率不

再有显著上升。结合 CNN 模型的学习经验，本

文将 bpf 确定为与 LeNet-5 的输入集大小相同，

即 1 024（32×32）。 
2) 对于时间特征学习模块，虽然在一定范围内

取更大的 ppf 和 bpp 可以更好地反映流量内部的时间

关联，但是由于该模块输入的训练集格式为四维矩

阵，随着 2 个参数取值的增加，得到的训练集会成倍

增大，并最终对模型训练速率造成很大的影响，因此

该模块的参数选择在保证一定准确率的前提下，训练

时间成本与空间占用成本成为主要的考虑因素。此

外，从表 3 可以看出，数据流所含的数据分组多数

为 6~10 个，数据分组中所含的字节数多数都不超过

100 B，由此可以判断较小的 ppf 和 bpp 即可反映大部

分流量的时间特性。本文对 ppf 分别取 6、8、10、12，
对 bpp 分别取 80、100、120，构造 12 组训练集对模

型进行训练，在训练集大小为 1 000 个样本的情况下，

10 轮 epoch 所需的训练时间（包括读取训练数据的时

间）与准确率如图 7 所示。从图 7 可以看出，当 ppf
和 bpp 分别为 8 和 100 时，模型有较高的准确度，且

训练时间成本较小，随着参数取值变大，准确率不再

有显著增长，但是时间成本大幅度提高。因此本文将

ppf 确定为 8，bpp 确定为 100。 

 
图 7  ppf 和 bpp 参数选择 

4.4  评估结果 
4.4.1  实验环境 

数据预处理阶段，采用 pkt2flow 工具将原始

pcap 分组转化为数据流。模型搭建阶段，采用 keras
作为神经网络框架，计算机配置为 8 核 16 GB 内存，

搭载 64 位的 Ubuntu 16.04，显卡为 AMD R7 350。
参数方面，mini-batch 大小为 128，训练时间为 30 轮

epoch。此外，为了提升训练速度、防止过拟合，模

型采用 dropout 方法，丢弃率为 0.25。 
4.4.2  实验结果 

正如本文第 2 节所述，僵尸网络检测方面已经

有利用 CNN、RNN 等深度学习技术构建检测模型

的例子。本文为了更全面、更精确地刻画网络流量

特征，没有采用单一的方法，而是从数据流和数据

分组等多种数据结构出发，结合 CNN 和 LSTM 技

术提取流量中的时间和空间这 2 个维度的特征。因

此，为了对 BotCatcher 的性能进行对比评估，本文

利用数据集对以下 3 种模型分别进行了多轮训练，

并观察检测结果指标。 
1) 模型 A：只使用 CNN 提取空间特征。 
2) 模型 B：只使用 LSTM 提取时间特征。 
3) 模型 C：同时使用 CNN 和 LSTM 提取时空

特征，即 BotCathcer 模型。 
图 8 和图 9 显示了 3 种模型在不同训练时间下

测试得到的 Fβ值和 FPR，共进行 10 次实验，取 10
次结果的平均值作为最后结果。 

 
图 8  检测结果 Fβ值 

 
图 9  检测结果 FPR 
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从图 8 可以看出，在只使用一种特征的情况下，

模型 B 的性能相对较差，30 轮训练后的 Fβ 值为

0.977 8，模型 A 的性能相对较好，30 轮训练后的 Fβ
值为 0.988 4，这说明本文所用到的空间特征比时间

特征可以更好地反映网络流量特性。 
BotCatcher 使用时间和空间这 2 种特征，从图 9

可以看出，在同样训练时间下，模型 C 的性能比模

型 A 和模型 B 均有明显提升，30 轮训练后 Fβ值达

到 0.997 6，FPR 仅为 0.012。综上，在建立僵尸网络

检测模型时，利用 CNN 和 LSTM 提取出来的多维特

征相比单一特征能够取得更高的准确率和更低的误

报率，得到的模型准确率可以满足实际使用需求。 

5  讨论 

BotCatcher 由 2 种深度神经网络构成，模型结 
构相比传统机器学习模型要复杂得多，主要体现在

以下 2 个方面。 
1) CNN 和 LSTM 这 2 种深层模型并行工作，

模型层数较多，共有近 300 万个参数可以调节。 
2)本文所提模型需要的 2 种输入格式分别为三

维和四维，多维输入导致训练集数据庞大。 
以上2个原因导致BotCatcher虽然检测准确性较

好，但是实际运行速度较为缓慢，且对计算环境的配

置要求较高。BotCatcher 运行的时间主要体现在神经

网络特征的提取过程，尤其是输入高维数据的 RNN。

由 4.3 节的结果可知，训练 1 000 个样本所需时间大

约在 10~20 min，相比朴素贝叶斯、SVM 等人工选取

特征的常见机器学习算法具有较高的时间成本。但是

计算机硬件对于深度学习的效率影响非常大，高性能

的设备可以显著提高深度学习的处理速度。本文的实

验过程采用 CPU 进行模型准确性的评估，如果使用

具有大容量显存和高吞吐量的 GPU 将会大幅度降低

时间成本。总之，考虑到效率因素，BotCatcher 可能

暂时不适合实时检测场景。接下来的工作中需要对其

进行优化，在保证性能的同时提高检测效率。 
此外，本文特征提取部分所用到的结构还可以

选择其他深度神经网络进行进一步尝试，例如，可

以使用 LSTM 网络的变体门控循环单元（GRU, 
gated recurrent unit）对时间特征进行学习，通过对

比检测效果进一步优化模型结构。 

6  结束语 

由于僵尸网络形态和机理的发展，基于机器学

习的僵尸网络检测系统开始面临人工提取特征困

难的问题。本文提出一种基于深度学习的检测模型

并实现了其原型系统 BotCatcher。该模型使用 CNN
和 RNN 这 2 种深层神经网络架构，对原始流量自

动化地提取时间与空间这 2 个维度的特征。其中，

提取空间特征时，先将每条数据流转化为一张灰度

图像，然后利用 CNN 在图像识别领域应用的方法

从中学习特征；提取时间特征时，分别将每个数据

分组中的字节序列以及每条数据流中的数据分组

序列作为输入建立双层双向 LSTM 神经网络，并从

中学习特征。 
BotCatcher 通过结合时空特征对网络流量进行

全面刻画，将特征提取与模型训练过程串联起来。

系统不依赖于任何有关协议和拓扑的先验知识，也

不需要人工参与特征选择。实验证明，该检测系统

性能良好，相比只使用单一神经网络的检测模型具

有更高的准确率与更低的误报率，能够满足实际使

用需求。 
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